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Сведения о реализуемых мерах защиты
персональных данных

1. Организационные меры
• разделение собственной обработки Оснарис и обработки кандидатов по поручению

клиентов;
• ограничение доступа в соответствии с полномочиями;
• внутренние регламенты обработки, удаления и реагирования на инциденты;
• контроль состава данных, передаваемых интеграциям и AI-функциям;
• учет систем, мест хранения и участников обработки.

2. Технические меры
• идентификация и аутентификация;
• разграничение прав доступа;
• защищенные сетевые соединения;
• журналирование событий безопасности;
• резервное копирование и восстановление;
• обновление программных компонентов и контроль уязвимостей;
• ограничение административного доступа.

3. Размещение
Продуктовый сервер 83.217.212.189 размещен у ООО «Хостинг-технологии» (VDSina),
Российская Федерация. Для агентных функций используется Yandex Cloud.

4. AI-контур
• ФИО, телефон и email кандидата исключаются из AI-запросов;
• зарубежные AI API не используются;
• данные кандидатов не используются для самостоятельного обучения моделей

Оснарис;
• объем AI-запроса ограничивается данными, необходимыми для конкретной функции.

5. Ограничение раскрытия
Подробные конфигурации серверов, сетей, средств защиты, учетных записей и иные
сведения, раскрытие которых способно снизить безопасность, являются внутренней
информацией и публично не раскрываются.
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